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Serveri seisukorra audit
Server: srv1.naide.ee Klient: Näide OÜ

ÜLDINE SEISUKORD

Vajab tähelepanu

16
Korras

3
Hoiatus

0
Kriitiline

KOKKUVÕTE

Server töötab stabiilselt, võrk ja ressursid on normi piires. Ootel on 12 turvauuendust ja kerneli
taaskäivitus – teeme need järgmises uuendusaknas. Üks SSL-sertifikaat aegub 18 päeva pärast,
automaatne uuendamine on kontrollitud.

PING

12,4 ms
0 – 100 ms

PAKETTIDE KADU

0 %
0 – 5 %

KÄTTESAADAVUS (30 P)

99,98 %
99 – 100 %

CPU KOORMUS

18 %
0 – 100 %

RAM

58 %
0 – 100 %

KETAS

41 %
0 – 100 %

Võrk

Ping
Hoiatus alates 30 ms, kriitiline alates 60 ms
Vilniusesse (LITNET), 24 tunni keskmine.

0 100 12,4 ms Korras

Jitter
Hoiatus alates 5 ms, kriitiline alates 15 ms

0 30 1,8 ms Korras

Pakettide kadu
Hoiatus alates 0,5 %, kriitiline alates 2 %

0 5 0 % Korras

Interneti kiirus ↓
Hoiatus alla 80 %, kriitiline alla 50 % · baas 1 000
Mbps
Speedtest lähimasse punkti.

0 1 100 942 Mbps
94 % baasist

Korras

Interneti kiirus ↑
Hoiatus alla 80 %, kriitiline alla 50 % · baas 1 000
Mbps

0 1 100 936 Mbps
94 % baasist

Korras

Ressursid ja süsteem

Kättesaadavus (30 p)
Hoiatus alla 99,9 %, kriitiline alla 99,5 %

99 100 99,98 % Korras

CPU koormus
Hoiatus alates 70 %, kriitiline alates 90 %

0 100 18 % Korras

RAM
Hoiatus alates 80 %, kriitiline alates 95 %

0 100 58 % Korras
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Ketas
Hoiatus alates 80 %, kriitiline alates 90 %

0 100 41 % Korras

Ketta ooteaeg (iowait)
Hoiatus alates 5 %, kriitiline alates 15 %

0 30 0,8 % Korras

SSL kehtib veel
Hoiatus alla 21 päeva, kriitiline alla 7 päeva
Uuendamine automaatne.

0 90 18 päeva Hoiatus

Ootel turvauuendused
Hoiatus alates 1, kriitiline alates 20
openssl, libc jt.

0 50 12 Hoiatus

Kontrollid

OS-i versioon ja tugi Korras Ubuntu 24.04 LTS, toetatud kuni 2029.

Kerneli uuendus Hoiatus Uus kernel on paigaldatud, server vajab taaskäivitust.

Teenuste olek Korras nginx, php-fpm, mariadb, redis töötavad.

Tulemüür ja SSH Korras UFW aktiivne, SSH ainult võtmega, root-sisselogimine keelatud.

Ebaõnnestunud sisselogimised Korras 1240 ebaõnnestunud katset, fail2ban blokeeris 37 IP-d.

Süsteemilogid Korras Kriitilisi vigu ei leitud.

Aja sünkroniseerimine Korras NTP sünkroonis.
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